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YZL489 — YAZILIM GUVENLIGI
Ders Kodu Ders Adi Donem
YZL489 YAZILIM GUVENLIGI Guz Bahar (0 Yaz [J
Ders Saatleri Kredi AKTS
Teori Uygulama Laboratuvar 3 .
3 0 0

Ders Detaylan

Boliim Yazilim Mihendisligi
Ders Dili Tirkge
Ders Diizeyi Lisans Yiksek Lisans [

Ogrenim Tiirii

Orgiin Ogretim X Uzaktan [ Hibrit [

Ders Tiirii

Zorunlu J Segmeli

Ders Amaci

Bu dersin amaci, 6grencilere yazihm gtivenliginin temellerini 6gretmek, glivenli
yazilim gelistirme siireclerini kavratmak ve yazilimlarda gtivenlik aciklarini tespit
etmek ve 6nlemek icin gerekli bilgi ve becerileri kazandirmaktir. Ayrica,
6drencilere yazilim giivenligini saglamanin yollari, gtivenlik gereksinimleri analizi,
tehdit modelleme, risk analizi ve giivenlik testleri gibi konularda derinlemesine
bilgi verilecek, gercek diinyadaki uygulamalarla teorik bilgilerin nasil entegre
edilecegi 6gretilmeye caligilacaktir.

Ders icerigi

Ders, yazilim giivenligine dair temel kavramlarla baslayip, glivenli yazilim
gelistirme ilkeleri, yasam dongtisi ve giivenlik gereksinimlerinin nasil analiz
edilecegi lizerine odaklanacaktir. Tehdit modelleme, yazilim risk analizi ve saldiri
senaryolari konulari ele alinarak, égrenciler potansiyel tehditlere karsi yazilimlarini
nasll glivence altina alabileceklerini 6greneceklerdir. C/C++ gibi dillerdeki
glvenlik acgiklari ve bellek tasmasi gibi sorunlar detayli olarak incelenecek,
ardindan yazihm giivenligi testleri ve test araclar kullanilarak gilivenlik aciklari
tespit edilecektir. Web ve bulut yazimlarinda giivenlik, uygulama giivenligi
standartlari ve erisim denetimi gibi kritik konularla 6grenciler, yazilim
projelerindeki glivenlik risklerine karsi nasil etkili géziimler gelistirebileceklerini
6grenmis olacaklardir. Ders, ayni zamanda yazilimda program analizi ve giivenlik
aciklari konusunda 6grencileri bilgilendirip, onlar giivenli yazihm gelistirme
konusunda yetkin hale getirecektir.
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Ders Kaynaklari

Ders Kitabi :
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Raton, FL; Abingdon, UK.
2. McGraw, G. (2006). Software security: Building security in. Addison-Wesley.
ISBN-13: 978-0321356703
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Ders Yapisi
Matematik ve Temel Bilimler O Egitim Bilimleri O
Mihendislik Bilimleri Fen Bilimleri Ul
Mihendislik Tasarimi O Saglik Bilimleri O
Sosyal Bilimler O Alan Bilgisi O
Haftalik Cizelge
No Konular Dokiimanlar/Notlar
1 Yazilm ve Guvenlik Kavramlari Bolim 1
2 Yazilim Giivenligi Problemleri Bolim 2
3 Gilvenlige Yonelik Tehditler Bolim 3
4 Yazilm Givenligi Metrikleri Bolim 4
5 Yazilim Giivenligi Tahmini Bolim 5
6 Giivenli Yazilim Mimarisi B6lim 6
7 Yazilm Givenligi Glivencesi Bolim 7
8 Ara Sinav
9 Giivenli Yazilim Gelistirme Siireci Bolim 8
10 | Yazilm Giivenligi Testi Bélim 9
11 Glivenlik Testi Uygulamasi: Vaka Calismasi Bolim 10
12 Giivenligin Uygulanmasi: Vaka Calismasi Bolim 11
13 Bilgi, Yonetim ve Ydnetisim Bolim 12
14 | Yazilim Giivenligi Arastirma Egilimleri Bolim 13
15 Final
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Degerlendirme Olgiitleri

Yaniyil Calismalan

Sayi

Katki Payi

Devam

Laboratuvar

Uygulama

Alan Calismasi

Derse Ozgii Is Yeri Egitimi

Kiglk Sinavlar/Stiidyo/Kritik

Odev

14

%20

Sunum

Projeler

Rapor

Seminer

Ara Sinavlar/Ara Juri

%30

Genel Sinav/Final Juri/Teslim

%50

Toplam

%100

Yanriyil I¢i Calismalarinin Basari
Notu Katkisi

%50

Yariyil Sonu Calismalarinin Basari

Notuna Katkisi

%50

Toplam

%100

AKTS/1s Yiikii Tablosu

Aktiviteler

Sayi

Siiresi (Saat)

Toplam Is Yiikii

Ders Saati

14

3 42

Laboratuvar

Uygulama

Alan Calismasi

Derse Ozgii Is Yeri Egitimi

Sinif DigI Ders Calisma Siiresi

14

Kiglik Sinavlar/Stiidyo/Kritik

Odev

10 20

Sunum / Seminer Hazirlama

Projeler

Rapor

Ara sinav ve Ara Sinava Hazirlik

20 20

Genel Sinav ve Genel Sinava Hazirlik

20 20

Toplam Is Yiikii

130

Toplam Is Yiikii / 25

5,76

AKTS Kredisi
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Ders Ogrenme Ciktilan

No | Aciklama

01 | Odrenciler, yazilm giivenligi kavramlarini ve siber tehditlerin yazilima etkilerini aciklayabilecektir.

62 Ogrenciler, giivenli yazim gelistirme ilkelerini ve yasam dénguisiinii uygulayarak giivenli yaziim
tasarlayabilecektir.

63 Ogrenciler, giivenlik risklerini analiz ederek tehdit modelleme ile potansiyel tehditleri
belirleyebilecektir.

64 Ogrenciler, C/C++ gibi dillerde giivenlik aciklarini tespit edip test araclariyla giivenlik testleri
gerceklestirebilecektir.

65 Ogrenciler, web ve bulut yazilimlarindaki giivenlik aciklarini analiz ederek standartlara uygun
coziimler gelistirebilecektir.

Ders Ogrenme Giktilarinin Program Ogrenme Giktilarina Katkisi

Katki Dizeyi: 1: Cok Duslik, 2. Distik, 3: Orta, 4: Yiksek, 5: Cok Yiiksek

PL|P2| P3| P4 |P5|P6|P7|P8| P9 |P10| P11 P12|P13|P14|P15 Toplam
61| 4 | 4| 2|4 |33 |3|2|4]|3]4 36 %65
62| 5| 5|4 |5 | 4|44 |3|4|4]4 46 %84
63| 4 | 5|3 |4 |43 |43 |4]|4]|4 42 %76
64| 5| 4|3 |5 |4 [3|4|2|5]4]3 42 %76
05 | 3 | 4|3 |5 |5 |4 |4|2]|4]|4]4 42 %76
Toplam 208




